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Die Rücksendung der „Lieferanten-Selbstauskunft (LSA) – IT Sicherheit“ ist verbindlich erforderlich. 
Erst nach positiver Bewertung kann eine Anfrage oder können Daten übermittelt werden.
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	Anfrage-Nr. / Angebots-Nr., Datum         / Datum
	

	Ware / Dienstleistung:
(ggf. mit Artikelnummer)
	

	Interne Ausschussquote
in ppm oder %:
	

	Branche:
Automotive	     |_|
	



Unternehmensdaten (Vertragspartner):
Fertigungsstätte	|_|	Vertrieb	|_|	Händler	|_|
	D-U-N-S® Nummer www.upik.de:
	

	USt-IdNr.:
	

	Firmenbezeichnung:
	

	Anschrift, Land

	

	Internet (www):
	

	Leistungs- / Produktpalette:

	

	Hauptkunden / OEM´s

	

	Gründungsjahr /
Anzahl Mitarbeiter
	

	Eigenkapitalquote in %:
	

	Sprachen, wenn nicht Deutsch:
	





Fragen zur IT-Sicherheit und zum Datenschutz, falls Ihr Unternehmen nicht zertifiziert ist oder alternativ kein 
„TISAX - Trusted Information Security Assessment Exchange“ bestanden hat:


Checkliste IT-Sicherheitsmanagement:

	Lfd.-Nr.
	Thema / Frage
	Ja / Nein
	In Planung bis voraussichtlich
	Bemerkungen

	1.
	Hat die Unternehmensleitung verbindliche IT-Sicherheitsziele festgelegt und die eigene Verantwortung der Geschäftsführung für die IT-Sicherheit ebenfalls ausdrücklich schriftlich fixiert?
	|_|   |_|
	
	

	2.
	Gibt es einen IT-Sicherheitsbeauftragten?
	|_|   |_|
	
	

	3.
	Wurde der IT-Sicherheitsbeauftragte angemessen geschult?
	
	
	

	4.
	Muss ein Datenschutzbeauftragter gestellt werden?
	|_|   |_|
	
	

	5.
	Werden IT-Sicherheitserfordernisse bei neuen Projekten, insbesondere bei der Planung von Netzwerkerweiterungen, Neuanschaffungen von Computer- und Kommunikationssystemen und IT Dienstleistungsvertragen, frühzeitig berücksichtigt?
	|_|   |_|
	
	

	6.
	Gibt es eine Planung für die Umsetzung der Sicherheitsziele und der erforderlichen IT-Sicherheitsmaßnahmen?
	|_|   |_|
	
	

	7.
	Werden bei der Planung und Umsetzung der Sicherheitsmaßnahmen alle erforderlichen gesetzlichen Rahmenbedingungen beachtet?
	|_|   |_|
	
	

	8.
	Wird der Datenschutzbeauftragte in die Entscheidungsprozesse für die Festlegung der Sicherheitsmaßnahmen eingebunden?
	|_|   |_|
	
	

	9.
	Ist in der Planung berücksichtigt worden, ob die Sicherheitsmaßnahmen einmalig oder regelmäßig durchgeführt werden müssen?
	|_|   |_|
	
	

	10.
	Gibt es einen Terminplan für die Überprüfung der Sicherheitsmaßnahmen?
	|_|   |_|
	
	

	11.
	Gibt es eine Liste, in der die Zuständigkeiten und Verantwortlichkeiten für die Umsetzung der IT-Sicherheitsmaßnahmen festgelegt sind?
	|_|   |_|
	
	

	12.
	Sind die notwendigen Passwörter so hinterlegt, dass notfalls auch andere Mitarbeiter die Sicherheitsmaßnahmen durchführen können?
	|_|   |_|
	
	

	13.
	Sind die bestehenden Sicherheitsrichtlinien und Zuständigkeiten allen Mitarbeitern bekannt, die mit der Durchführung von Sicherheitsmaßnahmen betraut sind?
	|_|   |_|
	
	

	14.
	Gibt es Checklisten, in denen genau aufgeführt ist, was in Bezug auf die IT-Sicherheit beim Eintritt neuer Mitarbeiter und beim Ausscheiden von Mitarbeitern zu beachten ist (Kennwörter, Berechtigungen, Schlüssel, Security-Card usw.)?
	|_|   |_|
	
	

	15.
	Wird die Wirksamkeit der IT-Sicherheitsmaßnahmen regelmäßig überprüft?
	|_|   |_|
	
	

	16.
	Ist das IT-Sicherheitskonzept dokumentiert und steht es allen Mitarbeitern zur Verfügung?
	|_|   |_|
	
	

	17.
	Gibt es IT-Sicherheitsrichtlinien, die jedem Mitarbeiter ausgehändigt werden?
	|_|   |_|
	
	

	18.
	Viele Programme und EDV-Anwendungen sind bereits mit bestimmten Schutzmechanismen ausgestattet. Werden diese Schutzmechanismen genutzt?
	|_|   |_|
	
	

	19.
	Werden Virenschutzprogramme flachendeckend eingesetzt und ständig aktualisiert?
	|_|   |_|
	
	

	20.
	Sind Firewall-Lösungen vorhanden und werden diese eingesetzt?
	|_|   |_|
	
	

	21.
	Sind allen Benutzern des Computersystems Benutzernamen, Kennwörter und bestimmte Rechte bzw. Rollen und Profile zugeteilt worden?
	|_|   |_|
	
	

	22.
	Gibt es Zugriffsbeschränkungen und ist klar geregelt, auf welche Daten jeder Mitarbeiter zugreifen darf?
	|_|   |_|
	
	

	23.
	Gibt es auch für Administratoren unterschiedliche Zugriffsrechte und/oder unterschiedliche Rollen und Profile?
	|_|   |_|
	
	

	24.
	Ist geregelt, welche Rechte und Privilegien Anwenderprogramme und Benutzer innerhalb des Computersystems haben?
	|_|   |_|
	
	

	25.
	Werden bei IT-Komponenten die werkseitigen Standardeinstellungen für Benutzernamen und Kennwörter geändert und angepasst?
	|_|   |_|
	
	

	26.
	Werden sicherheitsrelevante Programme und Funktionen, die nicht benötigt werden, tatsachlich deinstalliert und deaktiviert?
	|_|   |_|
	
	

	27.
	Wissen alle Benutzer, wie sie sicherheitskonform handeln und Risiken beim Internetzugriff sowie beim Empfangen und Versenden von Mails vermeiden?
	|_|   |_|
	
	

	28.
	Wissen alle Benutzer, wie sie sich verhalten sollten, wenn ein Virenschutzprogramm einen Schadprogrammbefall meldet?
	|_|   |_|
	
	

	29.
	Gibt es aktuelle schriftliche Handlungsanweisungen für die sicherheitskonforme Computernutzung?
	|_|   |_|
	
	

	30.
	Werden ausführliche Installations- und Systemdokumentationen erstellt und regelmäßig aktualisiert?
	|_|   |_|
	
	

	31.
	Gibt es einen Notfallplan für alle wichtigen Notfallsituationen, der außer detaillierten Verhaltensanweisungen auch Namen und
Kontaktangaben von den
verantwortlichen Mitarbeitern
	|_|   |_|
	
	

	32.
	Werden die angegebenen Handlungsanweisungen und Kontaktadressen regelmäßig überprüft und aktualisiert?
	|_|   |_|
	
	

	33.
	Verantwortlichen und Ansprechpartnern enthalt?
	|_|   |_|
	
	

	34.
	Wissen alle Mitarbeiter, dass es einen Notfallplan gibt, und wie dieser zuganglich ist?
	|_|   |_|
	
	

	35.
	Werden die Mitarbeiter regelmäßig in sicherheitsrelevanten Themen geschult?
	|_|   |_|
	
	

	36.
	Werden vertrauliche Informationen und Datenträger mit vertraulichen Informationen sorgfältig aufbewahrt und zusätzlich geschützt?
	|_|   |_|
	
	

	37.
	Erhalten alle Mitarbeiter einen Sicherheitsleitfaden, in dem sämtliche sicherheitsrelevanten Themen und ein Verhaltenskodex enthalten sind?
	|_|   |_|
	
	

	38.
	Werden vertrauliche Informationen vor Wartungs- und Reparaturarbeiten von Datenträgern und IT-Systemen, die Mitarbeitern von Fremdfirmen zuganglich sein konnten, entfernt und gelöscht?
	|_|   |_|
	
	

	39.
	Gibt es Maßnahmen, die das Sicherheitsbewusstsein der Mitarbeiter erhöhen sollen?
	|_|   |_|
	
	

	40.
	Werden die bestehenden Sicherheitsvorgaben kontrolliert und Verstöße dagegen geahndet?
	|_|   |_|
	
	

	41.
	
	|_|   |_|
	
	

	42.
	
	|_|   |_|
	
	

	43.
	
	|_|   |_|
	
	

	44.
	
	|_|   |_|
	
	





	Lieferanten-Selbstauskunft erstellt durch:

	Abteilung, Name:Datum / Unterschrift

	Abteilung, Name:Datum / Unterschrift






Teilnehmer (Fachbereich bzw. QS, Einkauf, …):

	Bewertung durch DGH:
	Bewertung durch DGH:

	













	



Potentialanalyse erforderlich?	 |_|
Qualifizierung IT-Sicherheit erforderlich?	 |_|
Qualifizierung Datensicherheit erforderlich?	 |_|

Audit IT-Sicherheit erforderlich?	 |_|
Audit Datensicherheit?	 |_|
Audit TISAX erforderlich?	 |_|


	Freigabe durch DGH: ja |_|		nein   |_|

	Einkauf DGH:Datum / Unterschrift

	Fachbereich bzw. IT-Sicherheits-Beauftragter bzw. Datensicherheits-Beauftragter DGH:Datum / Unterschrift






	Revisionsindex:
	
	Freigegeben am:
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